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SEZIONE 1 – CONCETTI DI SICUREZZA

Chi subisce 
minacce?

Dati Informazioni File
Persone 
fisiche



Come vengono 
subite le minacce?

Attraverso azioni fisiche 
(es. furti di dispositivi)

Attraverso internet 
ed i suoi servizi

SEZIONE 1 – CONCETTI DI SICUREZZA



Da dove 
derivano le 
minacce?

Fattori 
straordinari

Fuoco Inondazione Guerra Terremoto

Fattori 
umani

Tecniche di 
ingegneria 

sociale

Hacking Phishing
Shoulder 
surfing

File 
veicoli di 

codice 
maligno

…….

Cloud
computing

Controllo 
sui dati

Perdita di 
riservatezza

Furto 
d’identità

SEZIONE 1 – CONCETTI DI SICUREZZA



Per preservare dati 
ed informazioni 

personali si devono 
adottare…

…misure di 
prevenzione

…sistemi di 
protezione

SEZIONE 1 – CONCETTI DI SICUREZZA



TEMA 1.1 MINACCE AI DATI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.1.1 Distinguere tra dati ed informazioni

Dato

(Cosa significa?

Non lo so!)

…elaborazione…

Informazione

(Cosa 
significa?

Lo so!)



TEMA 1.1 MINACCE AI DATI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.1.2 Comprendere i termini “crimine informatico” e “hacking”

CRIMINE INFORMATICO
(Cyber crime)

HACKING
COINCIDONO?

Diffusione di virus e malware

Intercettazione di dati su reti

Alterazione di supporti fisici

Cancellazione o alterazione di dati

Accesso ai dati non autorizzato

Frodi elettroniche

Interruzione di servizio (DoS)

Furto d’identità

Acquisire profonda e 
dettagliata conoscenza 
di un sistema

NO!

Se svolto per fini legali di 
check di un sistema:  

hacking etico!

Se svolto per attività 
criminali usando le ICT: 

crimine informatico!



TEMA 1.1 MINACCE AI DATI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.1.2 Comprendere i termini “crimine informatico” e “hacking”

CRACKING HACKINGCOINCIDONO?

Insieme delle attività volte a 
manomettere o danneggiare un 
sistema informatico per accedere a 
dati riservati o ad applicazioni (es. 
password cracking, software  
cracking,...)

Acquisire profonda e 
dettagliata conoscenza 
di un sistemaNO!

Non è un crimine 
informatico, se non è 

svolto per attività 
criminali!

È un crimine 
informatico!



TEMA 1.1 MINACCE AI DATI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.1.2 Comprendere i termini “crimine informatico” e “hacking”

CRACKING

Insieme delle attività volte a 
manomettere o danneggiare un 
sistema informatico per accedere 
a dati riservati o ad applicazioni 
(es. password cracking, software 
cracking,...)

È un crimine 
informatico!

Cracking di password: recupero di password, in modo 
manuale o con appositi programmi, da dati memorizzati o 
inviati ad un sistema informatico.
Cracking di software:  disattivazione o eliminazione di 
alcune funzioni del software come la protezione contro la 
copia, i numeri di serie, le chiavi hardware, i controlli di dati, 
ecc. 



TEMA 1.1 MINACCE AI DATI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.1.3 Riconoscere le minacce dolose e accidentali ai dati 
provocate da fattore umano

FATTORE UMANO DATI

Singoli individui

Fornitori di servizi

Organizzazioni esterne
SI!

Password 

Informazioni personali di ogni tipo

Consapevolmente o 
inconsapevolmente

può minacciare



TEMA 1.1 MINACCE AI DATI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.1.4 Riconoscere le minacce ai dati provocate da circostanze  
straordinarie

FATTORI STRAORDINARI 
(cause di forza maggiore)

DATI

Guerre

Incendi

Inondazioni
SI!

Password 

Informazioni personali di ogni tipo

Backup dei dati!

Terremoti

possono minacciare



TEMA 1.1 MINACCE AI DATI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.1.5 Riconoscere le minacce ai dati provocate da uso di  
Cloud computing

CLOUD COMPUTING DATI

Box

Dropbox SI!

Perdita di 
controllo sui dati 

Perdita di privacy

Non usare per dati 
riservati (es. password)!

My Knox

……

Google Drive

può minacciare



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.1 Comprendere le caratteristiche fondamentali della   
sicurezza delle informazioni

CARATTERISTICHE 
FONDAMENTALI DELLA 

SICUREZZA DELLE 
INFORMAZIONI

CONFIDENZIALITÀ

INTEGRITÀ
DISPONIBILITÀ



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.2 Comprendere i motivi per proteggere le informazioni   
personali

Prevenzione 
dell’accesso alle 

informazioni da parte di 
chi non sia autorizzato

CONFIDENZIALITÀ 
(o riservatezza)



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.2 Comprendere i motivi per proteggere le informazioni   
personali

Tutela dall’alterazione 
dei dati, informazioni o 
risorse informatiche da 
parte di non autorizzati

INTEGRITÀ



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.2 Comprendere i motivi per proteggere le informazioni   
personali

Prevenzione della non 
accessibilità, ai legittimi 

utilizzatori, sia delle 
informazioni che delle 

risorse

DISPONIBILITÀ



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.2 Comprendere i motivi per proteggere le informazioni   
personali

Informazioni personali 

(nome, cognome, indirizzo, numero di telefono, abitudini, 

convinzioni politiche o religiose, stile di vita, stato di salute, 

relazioni personali, situazione economica, …) 

Furto di 
informazioni 
personali!

Perdita di privacy; 
furto di identità; 
frodi informatiche!

Dati sensibili!



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.3 Comprendere i motivi per proteggere informazioni di   
lavoro su computer e dispositivi mobili

Computer portatili, 
smartphone, tablet….

Furti; utilizzi fraudolenti; 
perdite accidentali, 
manomissioni di dati; 
sabotaggi!

…lasciati incustoditi, senza 
protezioni fisiche, senza protezioni 
di accesso…



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.4  Identificare i principi comuni per la protezione,    
conservazione e controllo dei dati e della riservatezza

OGGI!

GDPR (General Data Protection
Regulation)

(regolamento UE 679/2016 vigente 
dal 25 maggio 2018)

Principi fondamentali

Garantire legalità e 
trasparenza!

Garantire riservatezza!

Trasparenza Scopi legittimi
Proporzionalità 

delle misure

IERI!

Testo unico sulla privacy

(D.Lgs.196/2003 aggiornato 
con D.Lgs.5/2012)



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.4  Identificare i principi comuni per la protezione,    
conservazione e controllo dei dati e della riservatezza

Trasparenza

Modalità mediante la quale i dati vengono raccolti e
protetti e deve essere indicata in modo chiaro e privo di
qualsiasi ambiguità (devono essere descritti motivi e
finalità, comunicate le procedure adottate per il rispetto
delle regole e le modalità di contestazione).



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.4  Identificare i principi comuni per la protezione,    
conservazione e controllo dei dati e della riservatezza

Scopi legittimi

Il soggetto che raccoglie e successivamente garantisce la
tutela dei dati deve indicare chiaramente quali siano gli
scopi e la necessità della raccolta di tali dati, come per
esempio l’erogazione di un certo servizio, senza violare i
diritti dell’interessato.



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.4  Identificare i principi comuni per la protezione,    
conservazione e controllo dei dati e della riservatezza

Proporzionalità delle 
misure in rapporto ai 

danni

Le misure di sicurezza adottate per la protezione dei dati
devono essere adeguate alle conseguenze che
deriverebbero da una parziale o totale perdita dei dati
conservati



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.5  Comprendere i termini “soggetti dei dati” e “controllori dei dati” 
e relativi principi di tutela

SOGGETTI DEI 
DATI

CONTROLLORI 
DEI DATI

Persone che forniscono i 
propri dati

Hanno DIRITTO a 
conoscere le finalità del 
trattamento dei propri  

dati e ad opporsi ad 
alcune di esse (ad es. 

fini pubblicitari,…)

Persone  o enti che 
custodiscono dati

Hanno OBBLIGO di 
conservarli solo fino ai 

termini previsti  e di 
proteggerli



TEMA 1.2 VALORE DELLE INFORMAZIONI
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.2.6  Comprendere l’importanza di attenersi alle linee guida
e alle politiche per l’uso dell’ICT 

Ogni azienda, organizzazione o ente definisce le politiche e 
prepara linee guida per l’idoneo utilizzo delle ICT 
(Information and Communication Technologies) 

Vengono garantite: sicurezza 
aziendale, sicurezza del 
sistema informatico e 
sicurezza tecnica!

Ogni dipendente prende visione delle 
linee guida, diffuse in maniera capillare 
dal responsabile per le risorse ICT



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.1  Comprendere il termine “ingegneria sociale” e le sue
implicazioni

Studio del comportamento del singolo
individuo allo scopo di carpirne informazioni
riservate.

Non usa solo le 
moderne ICT, ma 

anche tecniche più 
tradizionali, quali 
contatto diretto, 

truffe telefoniche, 
porta a porta, …

INGEGNERIA SOCIALE 
(social engineering)

Raccolta non 
autorizzata 

delle 
informazioni

Verifica delle 
informazioni

Utilizzo 
fraudolento 

delle 
informazioni



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.2  Identificare i metodi applicati dall‘ingegneria sociale
al fine di carpire informazioni personali

ALCUNE TECNICHE 
DI INGEGNERIA 

SOCIALE

PHISHING

CHIAMATE 
TELEFONICHE

SHOULDER 
SURFING



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.2  Identificare i metodi applicati dall‘ingegneria sociale
al fine di carpire informazioni personali

Utilizzare la posta elettronica per indirizzare la 
vittima su siti fasulli con lo stesso aspetto 
grafico dei siti originali con cui l’utente è 

abituato ad interagire (home banking, …), 
chiedendo un resettaggio della password, che 

quindi viene rubata

PHISHING



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.2  Identificare i metodi applicati dall‘ingegneria sociale
al fine di carpire informazioni personali

Il soggetto viene contattato 
telefonicamente (per un sondaggio, per 

segnalare un guasto, …) e persuaso a 
fornire i dati identificativi, che quindi 

vengono rubati.

CHIAMATE 
TELEFONICHE



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.2  Identificare i metodi applicati dall‘ingegneria sociale
al fine di carpire informazioni personali

Spiare un utente, direttamente o 
tramite telecamere, durante la 

sua attività, cercando di carpire le 
informazioni a cui si è interessati

SHOULDER 
SURFING



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.3  Comprendere il termine “furto d’identità” e le sue
implicazioni

Possibili 
implicazioni

Furto di denaro
Violazione della 

privacy

Azioni 
sconvenienti alla 

reputazione
Azioni illegali

Acquisizione dell’identità di un soggetto
(tramite appropriazione indebita di
credenziali di accesso ad un servizio),
compiendo azioni illecite in suo nome

FURTO D’IDENTITÀ



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.4  Identificare i metodi applicati per il furto d’identità

ALCUNI METODI PER 
IL FURTO D’IDENTITÀ

INFORMATION
DIVING (o trashing)

SKIMMINGPRETEXTING



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.4  Identificare i metodi applicati per il furto d’identità

Le informazioni vengono 
carpite da hardware dismesso, 
da documenti cartacei gettati 

nei rifiuti, …

INFORMATION DIVING

(ACQUISIRE INFORMAZIONI 
DA MATERIALE SCARTATO)



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.4  Identificare i metodi applicati per il furto d’identità

Utilizzare particolari dispositivi 
hardware (skimmer) in grado di 
leggere la banda magnetica dei 

badge di carte di credito o bancomat.

SKIMMING



TEMA 1.3 SICUREZZA PERSONALE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.3.4  Identificare i metodi applicati per il furto d’identità

Utilizzo di sistemi di comunicazione 
tipici dell’ingegneria sociale (telefono, 
interviste, …) per indurre l’utente, con 

un pretesto, a rivelare i propri dati.

PRETEXTING



TEMA 1.4 SICUREZZA DEI FILE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.4.1  Comprendere gli effetti di attivare/disattivare le
impostazioni di sicurezza relative alle macro

Piccola porzione di codice inserita dall’utente
all’interno di un documento allo scopo di
automatizzare le operazioni eseguite più
frequentemente

MACRO

MA

Un utente malintenzionato 
potrebbe creare una macro 

con codice maligno 
all’interno

UTILE!

QUINDI……
Disabilitare le macro se 

non si è sicuri della 
provenienza!

N.B. ESEMPIO: estensione .xlsm (m sta per macro! In un file di MS Excel)



TEMA 1.4 SICUREZZA DEI FILE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.4.2  Comprendere significato, vantaggi e  limiti della
cifratura

Procedimento tramite il quale uno o più
soggetti possono rendere incomprensibile a
terzi il contenuto di un file o di un messaggio
o, più in generale, dati e informazioni

CIFRATURA O  
CRITTOGRAFIA

UTILE!Garantisce 
la 

riservatezza 
dei dati! ATTENZIONE!

Se si perde la chiave 
il messaggio non è più decifrabile!



TEMA 1.4 SICUREZZA DEI FILE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.4.2  Comprendere significato, vantaggi e  limiti della
cifratura

CRITTOGRAFIA A CHIAVE SIMMMETRICA



TEMA 1.4 SICUREZZA DEI FILE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.4.2  Comprendere significato, vantaggi e  limiti della
cifratura

CRITTOGRAFIA A CHIAVE ASIMMMETRICA



TEMA 1.4 SICUREZZA DEI FILE
SEZIONE 1 – CONCETTI DI SICUREZZA

Argomento 1.4.2  Comprendere significato, vantaggi e  limiti della
cifratura

La chiave deve 
essere casuale, 

non deducibile da 
elaborazioni 
statistiche.

LIMITI

L a chiave deve avere 
una lunghezza adeguata 

per contrastare gli 
attacchi  di “forza bruta” 

(le chiavi moderne 
vanno da 128 a 512 bit)

La chiave deve 
essere 

distribuita in 
sicurezza.

Non 
intercettabile!


