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TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

I malware
agiscono…

…rendendo indisponibili i 
servizi di sicurezza 

(crittografia,…)

…rubando password 
e chiavi di rete

Furto di dati 
ed 

informazioni!

Interruzione dei 
servizi! 

(DoS – Denial of
Services o DDoS –

Distributed Denial of
Services)



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.1 Comprendere il termine “malware”. Riconoscere 
come il malware si nasconde nei computer

MALicious softWARE: “programma malevolo”

o “codice maligno”
MALWARE

Qualsiasi programma (software) scritto

appositamente per arrecare danno ad

un sistema informatico ed ai dati degli

utenti

Si propaga da computer a computer

utilizzando:

Cd-ROM

Pen-drive

DVD

Posta elettronica

Servizi da pagine web

Possono essere di 3 tipi

INFETTIVI NASCOSTI

PER FURTO DI DATI



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.1 Comprendere il termine “malware”. Riconoscere 
come il malware si nasconde nei computer

MALWARE NASCOSTI

Software maligni che si nascondono
all’interno di altri programmi o si
installano all’insaputa dell’utente

Non sono in grado di autoreplicarsi

Aprono la strada a virus e worm



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.1 Comprendere il termine “malware”. Riconoscere 
come il malware si nasconde nei computer

ALCUNI MALWARE 
NASCOSTI

TROJAN

(CAVALLI DI TROIA)

ROOTKITBACKDOOR



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.1 Comprendere il termine “malware”. Riconoscere 
come il malware si nasconde nei computer

File nascosti in programmi 
apparentemente innocui scaricati 
dall’utente (es. giochi gratuiti,…). 

Utilizzati da cracker per diffondere 
virus o per ottenere il controllo dei 

computer  remoti

TROJAN



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.1 Comprendere il termine “malware”. Riconoscere 
come il malware si nasconde nei computer

Software maligni che assumono il controllo 
di un sistema senza l’autorizzazione di 

utente o amministratore di rete. 
Potrebbero  non essere maligni, se 

regolarmente installati per permettere 
l’accesso da remoto, ad es., ad un centro di 

assistenza

ROOTKIT

Significa: 
“Equipaggiamento 

da 
amministratore”

Molto 
pericolosi e 

difficilmente 
eliminabili dai 

comuni 
antivirus!



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.1 Comprendere il termine “malware”. Riconoscere 
come il malware si nasconde nei computer

Componenti hardware o software progettati 
per aprire “falle nel sistema” in modo che 

possa esserci un accesso da remoto.

Potrebbero essere lecite se installate  con 
autorizzazione per permettere l’accesso da 
remoto, ad es., ad un centro di assistenza

BACKDOOR Significa: “Porta di 
servizio o porta sul 

retro”



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.2 Riconoscere i tipi di malware infettivo e capire
come funzionano

MALWARE INFETTIVI Codici maligni che si attaccano ad un
programma, infettandolo.

Si installano automaticamente

Hanno la capacità di riprodursi

Hanno la capacità di propagarsi attraverso servizi di rete (posta
elettronica, …) o scambio di file con supporti rimovibili



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.2 Riconoscere i tipi di malware infettivo e capire
come funzionano

I PIÙ COMUNI 
MALWARE 
INFETTIVI

VIRUS WORM



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.2 Riconoscere i tipi di malware infettivo e capire
come funzionano

Piccoli frammenti di codice, non 
eseguibili, che si attaccano a file ospitanti  
(file infetti). Vengono eseguiti ogni volta 

che il file infetto viene aperto dall’utente, 
infettando altri file o altri 

computer,danneggiando dati e 
programmi.

VIRUS Richiede 
l’intervento 
umano per 
replicarsi



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.2 Riconoscere i tipi di malware infettivo e capire
come funzionano

Programmi autonomi (non 
richiedono file ospitante!) e 

autoreplicanti . Modificano il 
sistema operativo, rallentandolo, e 
si eseguono ad ogni accensione del 

computer agendo fino allo 
spegnimento.

WORM
Significa: 
“Verme”

Più difficile da 
rilevare e da 
rimuovere 

rispetto a un 
virus

Non richiede 
l’intervento 
umano per 
replicarsi



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.3 Riconoscere i tipi di malware per furto di dati,  
profitto/estorsione e capire come operano

MALWARE PER 
FURTO DI DATI

Componenti hardware o software 
progettati per carpire informazioni  
all’insaputa dell’utente….

….ed in alcuni casi per trarre
profitto o estorcere denaro



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.3 Riconoscere i tipi di malware per furto di dati,  
profitto/estorsione e capire come operano

MALWARE PER 
FURTO DI DATI

ADWARE

RANSOMWARE

SPYWARE
BOTNET

KEYLOGGER

DIALER



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.3 Riconoscere i tipi di malware per furto di dati,  
profitto/estorsione e capire come operano

Componenti software che inseriscono 
pubblicità in applicazioni gratuite. 

Rallentano le prestazioni e disturbano con 
continue aperture pop-up o invio spam. 

Sono un minaccia alla privacy perché 
possono inviare informazioni personali a 

computer esterni.

ADWARE
ADvertising-
supported
softWARE

Software 
sovvenzionato 
da pubblicità



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.3 Riconoscere i tipi di malware per furto di dati,  
profitto/estorsione e capire come operano

Malware di ultima generazione. Rende 
impossibile l’accesso ad un dispositivo o a 

file /cartelle, chiedendo un riscatto in 
denaro per riottenerne l’accesso. Spesso 

inviati tramite e-mail (all’apertura 
dell’allegato cifra e rinomina  velocemente i 

documenti). 

RANSOMWARE
“Ransom: 
riscatto”

Utilizzare validi 
antivirus!

Fare copie 
backup 

esterne!



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.3 Riconoscere i tipi di malware per furto di dati,  
profitto/estorsione e capire come operano

Malware che raccoglie dati che gli utenti 
inviano in rete o digitano sulla tastiera, per 

venderli ad aziende che possono trarne 
profitto (pubblicità mirata, …). Spesso 

installati all’interno di applicazioni gratuite. 
Possono anche modificare la Home page, 

alterare i Preferiti, reindirizzare su falsi siti 
(phishing), installare dialer…..

SPYWARE“Software spia”



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.3 Riconoscere i tipi di malware per furto di dati,  
profitto/estorsione e capire come operano

Rete di calcolatori collegata ad Internet 
infettata da appositi malware di rete 
controllati da un’unica applicazione 

(BOTMASTER). I malware trasmettono le 
informazioni dei computer infettati al 
botmaster. Si può rischiare  un DDoS

(Distributed Denial of Service) su server di 
enti, società governative, ….

BOTNET
“Rete di 
(ro)bot”



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.3 Riconoscere i tipi di malware per furto di dati,  
profitto/estorsione e capire come operano

Software (applicazioni o driver di periferica) 
o hardware in grado di registrare ogni tasto 
che viene digitato, per carpire informazioni 
quali password, numeri di carte di credito, 

PIN dei bancomat,…

Si installano attraverso virus, worm e 
malware nascosti.

KEYLOGGER

“KEYstroke
LOGGER: 

registratore della 
battitura”



TEMA 2.1 TIPI E METODI
SEZIONE 2 – MALWARE

Argomento 2.1.3 Riconoscere i tipi di malware per furto di dati,  
profitto/estorsione e capire come operano

Programmi che all’insaputa dell’utente, si 
connettono a Internet utilizzando numeri a 

tariffazione speciale (nascondono, 
illegalmente, l’indicazione del costo).

DIALER

“Dialer: 
compositore di 

numeri 
telefonici”

Con le nuove 
connessioni (ADSL o 

Mobile) i Dialer 
sono una minaccia 
quasi scomparsa



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.1 Comprendere come funziona il software antivirus 
e quali limitazioni presenta

Programmi scritti per rilevare, prevenire e
rimuovere programmi malware….

SOFTWARE 
ANTIVIRUS

…con 2 metodi

RICERCA NELLA 
MEMORIA RAM DEGLI 
SCHEMI TIPICI DI OGNI  
VIRUS

ANALISI DEI PATTERN 
DI COMPORTAMENTO



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.1 Comprendere come funziona il software antivirus 
e quali limitazioni presenta

RICERCA NELLA MEMORIA RAM DEGLI SCHEMI 
TIPICI DI OGNI  VIRUS

Ogni malware è caratterizzato dal suo schema, ovvero da una sua precisa

serie di istruzioni

Gli schemi dei malware conosciuti sono memorizzari in un archivio del

software antivirus (archivio delle “firme”).

All’avvio del sistema il software antivirus esegue la scansione della

memoria RAM e, in caso di problemi, li notifica, altrimenti rimane in

esecuzione controllando le attività del sistema (protezione “real time”)



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.1 Comprendere come funziona il 

software antivirus e quali 

limitazioni presenta
RAM



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.1 Comprendere come funziona il software antivirus 
e quali limitazioni presenta

ANALISI DEI PATTERN DI COMPORTAMENTO

Il software antivirus analizza il comportamento dei programmi in

esecuzione per cercare comportamenti sospetti, tipici dei malware

(RICERCA EURISTICA).

“Pattern: schema, modello”



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.1 Comprendere come funziona il software antivirus 
e quali limitazioni presenta

LIMITI DEI SOFTWARE ANTIVIRUS

Riconoscono soltanto i pattern,

le firme e le definizioni

presenti nel loro archivio.

Un antivirus non può essere efficace al 
100%!

Riconoscono i malware dopo

che hanno già infettato un file .

Possono presentarsi i “FALSI POSITIVI”

ovvero l’antivirus riconosce come malware

un file che in realtà non lo è (ad es. una

macro innocua, che presenta alcune

istruzioni presenti anche in un malware)



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.2 Comprendere che il software antivirus dovrebbe 
essere installato su tutti i sistemi informatici

SOFTWARE 
ANTIVIRUS SU…. Complessi sistemi aziendali

Semplici computer domestici

Tablet

Smartphone

Soprattutto con sistema 
operativo Windows, più 

vulnerabile sia per motivi 
strutturali sia perché, 
essendo più diffuso, è 

maggiormente preso di mira!



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.3 Comprendere l’importanza di aggiornare 
regolarmente i software

AGGIORNARE  
ANTIVIRUS PERCHÉ….

Se l’archivio delle definizioni dei
virus non è costantemente
aggiornato, un nuovo malware
non verrà riconosciuto!

I malware esistenti vengono
continuamente aggiornati!

Gli antivirus effettuano spesso e automaticamente gli aggiornamenti delle
definizioni.



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.3 e 2.2.5 Comprendere l’importanza di aggiornare 

regolarmente i software per evitare i rischi associati

AGGIORNARE  I VARI 
SOFTWARE (APPLICATIVI, 

SISTEMA OPERATIVO, 
BROWSER,  PLUGIN…) 

PERCHÉ….

Si evitano problemi di
incompatibilità

Vengono così risolti
malfunzionamenti delle
versioni precedenti

Si abbassa il rischio di essere
infettati da malware !



TEMA 2.2 PROTEZIONE
SEZIONE 2 – MALWARE

Argomento 2.2.4  Eseguire e pianificare scansioni di specifiche unità 
con software antivirus

È sempre bene però ….

Programmare scansioni
periodiche di file e cartelle, o di
interi dischi, nei momenti di
inutilizzo del computer

Scansionare manualmente file e
cartelle sospetti (file scaricati da
rete, allegati di e-mail,…)

Gli antivirus effettuano automaticamente le operazioni di scansione della
memoria e dei file.

A seconda del software antivirus utilizzato possono esserci piccole differenze,
ma, in genere, basta cliccare con il tasto destro sulla specifica unità e scegliere
la voce di “Avvio scansione”



TEMA 2.3 RISOLUZIONE E RIMOZIONE

SEZIONE 2 – MALWARE

Argomento 2.3.1  e 2.3.2 Comprendere il termine “quarantena” ed il 
suo effetto. Eliminare file infetti/sospetti

L’antivirus offre la possibilità di mettere un

file in quarantena se non riesce ad

eliminare il virus

FILE IN 
QUARANTENA

…significa…

Conservare il file per un 
certo periodo di tempo 
in una cartella non 
eseguibile mentre …

…. si  cerca una soluzione 
alternativa: si aggiornano 
le definizioni dei virus, si 

verifica che non sia un falso 
positivo,…

In genere, tramite una finestra di dialogo, l’utente può decidere se eliminare
definitivamente il file posto in quarantena o, dopo le opportune verifiche,
ripristinarlo.



TEMA 2.3 RISOLUZIONE E RIMOZIONE

SEZIONE 2 – MALWARE

Argomento 2.3.3 Comprendere che un attacco da malware può essere 

diagnosticato e risolto usando risorse online

AIUTO 
DALLE 

RISORSE 
ONLINE

SITI WEB DI
SISTEMI 

OPERATIVI

SITI DI
ANTIVIRUS

SITI DI FORNITORI DI
BROWSER WEB

SITI DI
AUTORITÀ 
PREPOSTE

MOTORI DI
RICERCA



TEMA 2.3 RISOLUZIONE E RIMOZIONE

SEZIONE 2 – MALWARE

Argomento 2.3.3 Comprendere che un attacco da malware può essere 

diagnosticato e risolto usando risorse online

SITI WEB DI
SISTEMI 

OPERATIVI

Può essere indicata una sezione che 
spiega come risolvere il problema per 

lo specifico sistema operativo



TEMA 2.3 RISOLUZIONE E RIMOZIONE

SEZIONE 2 – MALWARE

Argomento 2.3.3 Comprendere che un attacco da malware può essere 

diagnosticato e risolto usando risorse online

SITI DI
ANTIVIRUS

Può essere indicata una sezione per 
la risoluzione di particolari problemi 
o informazioni su malware di nuove 

generazioni



TEMA 2.3 RISOLUZIONE E RIMOZIONE

SEZIONE 2 – MALWARE

Argomento 2.3.3 Comprendere che un attacco da malware può essere 

diagnosticato e risolto usando risorse online

SITI DI
FORNITORI DI

BROWSER WEB

Possono essere fornite informazioni 
sulla vulnerabilità del browser ed 

eventuali soluzioni da adottare



TEMA 2.3 RISOLUZIONE E RIMOZIONE

SEZIONE 2 – MALWARE

Argomento 2.3.3 Comprendere che un attacco da malware può essere 

diagnosticato e risolto usando risorse online

SITI DI
AUTORITÀ 
PREPOSTE

CERT

(Computer Emergency 
Response Team

ENISA

(European Network 
and Information 
Security Agency)



TEMA 2.3 RISOLUZIONE E RIMOZIONE

SEZIONE 2 – MALWARE

Argomento 2.3.3 Comprendere che un attacco da malware può essere 

diagnosticato e risolto usando risorse online

MOTORI DI
RICERCA

Possono essere recuperate 
informazioni da forum o pagine 

web in cui utenti esperti illustrano 
eventuali soluzioni e procedure 

individuate come efficaci


